02 de septiembre de 2014

El Gran Hermano lo sabe todo

Los gobiernos de todo el mundo quieren controlar Internet para reprimir la libertad de
expresion en la red, censurar la informacién sobre violaciones de derechos humanos,
y llevar a cabo una vigilancia indiscriminada de los usuarios en nombre de la
seguridad nacional.

A continuacién, figuran algunos ejemplos alarmantes de la injerencia y vigilancia de
Internet por parte de los gobiernos, seleccionados para mostrar la magnitud y la
gravedad del problema tanto en paises desarrollados como en paises en vias de
desarrollo.

La injerencia en Internet, en datos y cifras

2.000.000 — el numero de personas empleadas actualmente para vigilar Internet en
China.

193 - el numero de gobiernos extranjeros, facciones extranjeras y organizaciones
politicas cuyo espionaje por parte de la Agencia de Seguridad Nacional ha autorizado
Estados Unidos.

1.000 — el numero de latigazos a los que ha sido condenado Raif Badawi en Arabia
Saudi tras haber sido declarado culpable de “crear un sitio web”, insultar el islam y
ridiculizar figuras islamicas. Raif Badawi cumple actualmente una pena de carcel de
diez afios por ese delito.

24 horas — el periodo durante el cual las autoridades de Sudan desconectaron
Internet para prevenir la organizacion de protestas en las redes sociales el 25 de
septiembre de 2013.

29 — el niumero de usuarios de Twitter en Esmirna, Turquia, que se enfrentan a una
pena de tres afios de carcel por los tuits que difundieron durante las protestas del afio
pasado. Ninguno contenia incitacion alguna a la violencia. Estas 29 personas son las
ultimas de una larga lista de personas criticas con el gobierno que han sido
procesadas o condenadas por el contenido de los mensajes que han difundido en las
redes sociales.

7 — el numero de dias entre el anuncio por parte del Reino Unido de un proyecto de
ley para aumentar las amplias facultades de vigilancia de los servicios de seguridad
britanicos y su adopcion como ley. El proyecto de ley de conservacion de datos y
facultades de investigacion se aprobd en tramite de urgencia, evitando asi que se
sometiera al examen debido por parte del Parlamento y del publico.

34 — el numero de blogueros detenidos en Vietham, lo que coloca a ese pais en el
segundo puesto del ranking de paises que encarcelan a usuarios de Internet. China
ocupa el primer puesto.

¢Sabias que...?

Francia ha introducido una nueva ley, la Ley de Programacion Militar, que autoriza la
interceptaciéon de las comunicaciones en la red sin necesidad de orden judicial.

La Autoridad Paquistani de Telecomunicaciones solicitd a Twitter el bloqueo de tuits
‘blasfemos’. Aunque Twitter se lo concediera inicialmente, en cuestion de pocas
semanas dio marcha atras después de una fuerte reaccién en contra por parte de la
sociedad civil y de los usuarios de las redes sociales, Twitter en particular. Cada
cierto tiempo, las autoridades de Pakistan prohiben Facebook debido a su contenido
blasfemo, y la total prohibicidon de YouTube sigue en vigor por ese mismo motivo.
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Tailandia bloqued YouTube tras un post que criticaba al rey de ese pais. En 2014
varios usuarios de Facebook fueron detenidos y procesados por publicar contenidos
estimados ofensivos para la monarquia. Se amenazé con procesar incluso a quienes
avalaron los contenidos con un ‘me gusta’.

Desde 2013, las autoridades de Arabia Saudi han intensificado sus esfuerzos para
prevenir el ciberactivismo mediante el seguimiento de las aplicaciones de redes
sociales y la prohibicion de todas las aplicaciones cifradas como Skype, WhatsApp,
Viber, y Line.

Los servicios de seguridad de Etiopia utilizan software desarrollado por empresas del
Reino Unido y de Alemania que infecta y controla de forma remota a los ordenadores
de los usuarios. Este software da acceso a los ficheros de los usuarios, asi como a su
informacion y sus actividades mediante el seguimiento de los movimientos a la hora
de teclear contrasefas, y mediante el encendido de la webcam y el micréfono, lo que,
de hecho, convierte el ordenador en un dispositivo de escucha

Iran cred un cuerpo de ‘ciberpolicia' en el afo 2011 para combatir los ‘delitos de
Internet’ y prevenir ciertas actividades en la red, entre ellas las realizadas a través de
las redes sociales, que se consideran una amenaza para la seguridad nacional. Este
cuerpo hace seguimiento de la actividad en la red y a menudo arresta y detiene a
personas por publicar contenidos en la red, a pesar de que muchas de ellas estan
simplemente ejerciendo de forma pacifica su derecho a la libertad de expresion.
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